
Antivirüs ve firewall programı kullanmak, 

İşletim Sistemimizi güncel tutmak,Neyi nerede

aradığımıza dikkat etmek,

Kablosuz ağımızın şifresini paylaşmamak ve

herkese açık şekilde bırakmamak, 

şifre güvenliğine dikkat etmek,

İnternet üzerinden alışveriş yapıyorsak sanal

kredi kartı kullanmayı tercih etmek,

Şüpheli linkleri ve e-mailleri açmamak,

tıklamamak, 

Phishing tuzağına düşmemek

Çok kişinin kullandığı bilgisayarda,bankacılık

işlemlerini zorunlu olmadıkça yapmamak, 

İnternet Bankacılığı ve çevrimiçi alışverişte

dikkatli olmak

Üyelik istenen sitelerde kişisel bilgilerin

tamamını vermemek, 

Kimlik Hırsızlığı ve Dolandırıcılığa maruz

kalmamak

Sosyal paylaşım sitelerinde kişisel gizlilik,

mahremiyet ve paylaşım konularında ölçüler

ve sınırlar belirlemek

Sosyal Ağ Güvenliğine dikkate etmek

İNTERNET GÜVENLİ Mİ?
Gerekli tedbirler alınmadığı takdirde internet

güvenli olduğunu söylemek doğru değildir!

Hiç kimse internet ortamında %100 güvenlik

garantisi veremez. İnternet kullanıcısı kendi

üzerine düşen sorumlulukları yerine getirirse,

interneti belli bir düzeyde güvenli hale getirebilir.

Peki, nedir bu sorumluluklar:

NEDEN BİLİNÇLİ VE GÜVENLİ
İNTERNET?

Görünen yüzüyle internette bugün İletişim,

bilgiye ulaşma, eğlence, bankacılık, alışveriş
ve diğer pek çok şeyi yapabiliyoruz. Peki,

internette başka neler var? Suçlar, suçlular,

dolandırıcılar, istismarcılar, siber zorbalar,

tacizciler, teşhirler… 

Teknoloji hızla gelişirken, sanal alemin

görünmeyen, bu karanlık yüzünde olanlar da

artarak devam ediyor.Herhalde hepimiz kabul

ederiz bu sözü: “Bir insanın, bir insana

verebileceği en güzel şey güvendir.” İnternet

ortamında güven aramak, çölde su aramaya

benzer çoğunlukla. İnternetin insanlığa

sunduğu kolaylıkları ve fırsatları inkâr

etmiyoruz ve fakat internetin bize getirdikleri

ile bizden alıp götürdükleri arasında bir hesap

yapıldığında, toplumsal olarak “İnternet

Güvenliği”, "İnternetin Bilinçli Kullanımı",

"İnternetin Etik Kullanımı", "İnternet Hak-

Hukuk ve Sorumlulukları" konusunun ne

kadar önemli olduğunu daha net idrak

edebiliriz.

İMKB

 ÖZEL EĞİTİM UYGULAMA OKULU

I-II-III.KADEME

Bu broşür, 
İMKB Özel Eğitim Uygulama Okulu

öğretmen,veli,öğrenci ve personeli için: 
hızla değişen dijital dünya ve  yaşanan Covid-19

süreciyle birlikte dijital araçların hayatımızda
daha fazla yer alması,kullanımının artması

sonucunda  ortaya çıkabilecek olumsuz durumlar
hakkında bilgilendirmek amacıyla

hazırlanmıştır.

http://www.guvenlinet.tr

http://www.ihbarweb.org.tr

https://www.esafetylabel.eu

https://www.unicef.org/turkey/siber-

zorbalıknedir?



Soğukkanlılıkla siber zorbaya yaptığı hareketin yanlış olduğu bildirilmeli, durdurmaya çalışılmalı.

İletişimler engellenmeli.

Siber zorbanın yolladığı materyallerin kopyası ebeveynlerine bildirilebilir.

Mağdurun e-posta adresine ulaşımı azaltmak için arkadaş listesini temizlemek.

İnternet servis sağlayıcısı, web site veya cep telefonu firmasına şikayette bulunmak.

Okuldaki yöneticiler ve öğretmenlerden destek sağlamak

Hangi Eylemler Siber Zorbalık Kapsamına Girer?

Çevrimiçi ortamlarda kendiniz, bir yakınınız veya çocuğunuz bu durumlara maruz kalıyorsa siber

zorbalıkla karşı karşıyasınız demektir.

Dedikodu: Kamuoyunda spekülasyon oluşturma.Çevrimiçi ortamlarda hakkınızda kasıtlı ve alenen

dedikodu yapılması.

Dışlama: Bir grup arkadaştan bir kişiyi ayırma.Özellikle okulda başlayan ve siber ortamda devam

eden dışlanma.

Taciz: Sürekli ve kasıtlı olarak yapılan zarar verici ve rahatsız edici davranışlar.

Takip: Her an izlenildiğini hissetme. İnternette başlayıp,gerçek hayata yansıyan takip ediliyormuş
hissi.

Trollemek: Kasten ve maksatlı olarak yapılan provokasyon (kışkırtma) ve örtülü hakaret, sabote.

Yorumlar: Yazı, fotoğraf, video yoluyla yapılan hakaret ve küfür içeren negatif iletiler. 

Saygısızlık: İletişimde haddi aşmak ve bunu devam ettirmek.

Sahte Hesap: Kurban adına sahte hesaplar oluşturarak  ve bu oluşturulan sahte hesaplar yoluyla tehdit

ve zorbalığı sürdürmek.

Kandırma: Başkalarının çeşitli, gizli bilgilerini yayınlayarak ve bunları çarpıtarak insanları

aldatmak,dolandırmak.

Manipüle: Kurbanın kendisi gibi davranmak

Çözüm Teknolojiyi Yasaklamak mı?

Çocuk için internet, sınırları olmayan bir içerik sağlayıcısıdır! Bu tanımda “sınırların olmayışı” büyük

bir tehlike sinyali ve biz ebeveynler durumu yönetmekte hayli zorlanabiliyoruz.Sınırları birlikte

çizin!Unutmamak gerekir ki yasaklar, çocuklar için genellikle anlamsızdır. Bununla birlikte yasaklar,

hem merak konusu hem de bir tür cazibe unsurudur. Dolayısıyla çocuk gelişim uzmanları da yasakların

çözüm olmadığını her defasında hatırlatıyorlar.Teknolojik ürünleri çocuklara yasaklamak yerine, çağın

gerekliliklerini de göz önünde bulundurarak, kontrollü kullandırtmak gerektiğinin altını

çiziyorlar.Neticede, teknolojiyi faydalı kullanmak mümkündür ve çağımızın gereklilikleri göz önünde

bulundurulduğunda bu bir ihtiyaçtır.

Siber Zorbalığı Önlemek İçin;

01. Çocuklarınızla Konuşun

02.Güvenliği Sağlayın, Öğretin, Takip Edin

03. Dış Dünyada da Takipçisi Olun

04. Paylaşımlarını Mercek Altına Alın

05. Teknoloji ve İnternet Erişimini Sınırlandırın

Siber Zorbayı Engelleyin(Unutmayın!Çocuğunuzda bir zorba olabilir)

SİBER ZORBALIK NEDİR?

Siber zorbalık, dijital teknolojiler kullanılarak
gerçekleştirilen zorbalıktır. Bu tür zorbalıklar
sosyal medyada, mesajlaşma platformlarında,

oyun platformlarında ve cep telefonlarında
görülebilir.  

Hedef seçilen kişileri korkutmak, kızdırmak ya da 
Utanç verici kaba davranışların, küfürlü

konuşmaların ve başkalarına karşı düşmanca
çevrimiçi ileti, tehdit, taciz ve negatif

yorumların,izinsiz fotoğraf paylaşımının,e-posta,
web siteleri, sosyal ağlar ve mesajlaşmalar
aracılığı ile kasıtlı olarak gerçekleştirilmesi

eylemidir. 
Zorbalık ve saldırganlık arasında iki temel fark
bulunmaktadır. Saldırganlık tek bir eylemdir,

zorbalık tekrarlanır ve zorba-mağdur arasındaki
ilişki saldırganlıkta orantılı kuvvetler

arasındayken, zorbalıkta orantısız güç söz
konusudur. Kasıtlı hareketler siber zorbalığa
dahilken kötülükten yoksun hareketler siber

zorbalığın dışında kalmaktadır.Siber zorbalık
genel olarak; bir grup veya birey tarafından,

kolayca  kendini savunamayacak bireye karşı, art
arda ve sürekli elektronik formları kullanarak
yürütülen saldırı ve kasıtlı hareketler olarak

tanımlanmaktadır. Yani siber zorbalığın temel
bileşenleri hareketin; saldırı, kasıt, tekrarlılık ve

orantısız güç içermesidir.
Siber Zorbalığın En Çok Görüldüğü Platformlar
Facebook,Instagram, Twitter ve Snapchat gibi

popüler sosyal ağlar.Doğrudan cihazlar
aracılığıyla gönderilen kısa mesajlar (SMS)E-

mail sağlayıcıları, uygulamalar veya sosyal
ağların sunduğu anlık mesajlaşma

özellikleri,sohbet odaları ve e-postalar.

. 


